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A szerz6 doktori tézisének oOsszefoglaléja azon kockazatokat elemzi, amelyek a
kozosségi oldalak haszndlata soran, a serdiiléket érintik. Ezen kockazatok az
elektronikus zaklatas kiilonb6z6 formaira irdnyulnak, mint a szexting, grooming, s6t
sz€lsGséges esetekben akdr gyermekpornografia. Feltdrasra keriilnek azon
tarsadalmi-gazdasagi, tarsadalmi-kulturalis és online magatartasbeli tényezdk,
amelyek a kitettséget befolyasoljak. A kutatds kvantitativ és kvalitativ mddszerek
otvozésével, 303 tizedik osztalyos kolozsvari diakot, néhany sziilét és pedagogus
tanart vont be az adatgy(ijtésbe. Az eredmények tekintetében: az online térben
toltott id6, a nyilvanossa tett személyes adatok mennyisége, az ismeretlen
személyek altal kezdeményezett kapcsolatok elfogaddsanak ardnya, a felhasznaléi
fiokok szama, a laza sziil6i felligyelet - bizonyultak befolydsolé tényezéknek. Végiil,
néhany olyan preventiv intézkedést azonosit a szerzd, amelyek csokkenthetik a
serdiil6k kitettségét az online kockazatoknak.

Kulcsszavak: ko6zosségi oldalak, online kockazatok, befolydsolé tényezok,
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1. Bevezetés

A tanulmany a szerzd doktori tézisének eredményeit foglalja 6ssze. Célja azoknak a
kockazatok a feltarasa, amelyek a k6z6sségi oldalakat hasznalé serdiiléket érhetik.
Az online felhasznalok szamanak novekedése a virtudlis zaklatds jelenségének
terjedését eredményezte. A kutatds szocioldgiai, illetve jogi szempontbdl kozeliti
meg a kozosségi oldalakon fellelheté kockazatokat, valamint a serdilék digitalis
védelemét. Livingston és Haddon (2009) szerint a kiskortiakat érint6 kockazatok az
elektronikus zaklatds (cyberbullying), szexudlis tartalmu iizenetek kiildése és
fogadasa (sexting), a gyermekekkel vald szexudlis céllal torténé kapcsolatfelvétel
(grooming), valamint a gyermekpornografia. A kitettség mértékét befolyasolhatjak a
kilonboz6 tarsadalmi-kulturalis, tarsadalmi-gazdasagi és viselkedési tényezok.

A cyberbullying a szamitégépes zaklatas/online zaklatas (cyberstalking)
specialis formaja, amely kizarélag kiskortiakra iranyul (Vasiu-Vasiu 2011). Ennek
értelmében mindkét jelenség azonos tartalmu, csak a sértettek személyét illet6en
térnek el egymastdl. Willard (2004) szerint a cyberstalking online zaklatast jelent,
amely egy bizonyos személy ellen irdnyul és érzelmi stresszt okoz. Célja a
félelemkeltés, riasztgatds és hdaborgatds. A tettesek, legtobbszor az aldozat
adatlapjan elérhetd személyes informacidk felhasznalasaval gytijtenek adatokat a
bantalmazottakrdl, vagy esetenként akar illegdlis adatszerzéshez is folyamodnak
(Willard 2004).

A sexting erotikus tartalmu iizenetek vagy képek telefon és szamitégép
segitségével torténd kiildését és fogadasat jelenti kiillonb6z6 alkalmazasokon,
interaktiv online platformokon, illetve kozdsségi oldalakon keresztiil (O'Keeffe-
Clarke-Pearson 2011). A sexting, mint fogalom, 2005-ben jelent meg a Pew Research
Center amerikai kutatds nyoman (Anderson-Jiang 2018). Altaldban a sexting-et a
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szakirodalom a zaklatastél kiilon kezeli, azonban léteznek olyan vélemények is, mely
szerint a sexting az internetes bantalmazas egyik formajat képezi (Domokos 2014).
Lenhart (2009) szerint a kiskoruak jelentds része gyakran kiild és fogad szexualis
tartalmakat. Ezen intim tartalmak megosztdsa adott esetben bilincselekménynek,
gyermekpornografidnak mindsiilhetnek, igy az ilyen tartalmu tizenteket kiildé
serdiilébdl elkovetd valhat (Walker-Moak 2010). A szexudlis tartalmak
véletlenszeri hozzaférése kényszeritett sexting-nek, illetve elektronikus
zaklatasnak is tekinthetd (cyberbullying) (Ringrose et al 2013).

A grooming a kiskortiak bantalmazasanak azon formaja, mely a
gyermekekkel valé szexudlis céllal torténd kapcsolatfelvételt jelenti. A grooming
soran egy felnétt bizalmi kapcsolatot alakit ki egy kiskordval annak érdekében, hogy
a késbébbiekben szexudlisan zaklassa a kiskorut (Vasiu-Vasiu 2011). O'Connell
(2003) kidolgozta a grooming elméletet, mely szerint a gyermekekkel val6 szexualis
céllal torténé kapcsolatfelvétel egy ot 1épésbdl allo folyamat: baratkozasi szakasz
(friendship forming stage), kapcsolatformal6 szakasz (relationship forming stage),
kockazatértékelési szakasz (risk assessment stage), kizarolagossag (exclusivity stage)
és szexualis szakasz (sexual stage). A szakaszok az elkovetd szandékatol fiiggéen
valtozhatnak, léteznek olyan tettesek, akik tobb id6t toltenek egy bizonyos
szakaszban, vagy akar az egész folyamatot egyetlen 1épésbe tomoritik (Wollis 2011).

A gyermekpornografia blincselekménynek mindgsiil és szorosan kapcsolddik
a bantalmazashoz, szexualis kizsakmanyolds kilonb6zé formaihoz, a
pornografiahoz, illetve a kiskoru veszélyeztetéséhez. A kiskoruakra iranyuld veszély
hatalmas, mivel a virtudlis térben résztvevék szama korlatlan, valamint ezek a
tartalmak rendkiviil gyorsan terjednek az online térben (Paraschiv 2013).

A fentiek tiikrében szdmos gyermekvédelmi intézkedés sziiletett az ENSZ
tagallamainak kozremiikodésével, valamint az Eurépai Uni6 szintjén is, melyek a
kockazatok megel6zése, illetve lekiizdése érdekében, tobbek kozott a gyermekek, a
szll6k és a tanarok tajékoztaté6 kampanyaira, a kiilonb6z6 kozosségi oldalakkal valé
egylttmiikodésre, illetve forrddrétok 1étrehozasara iranyultak.

2. Médszer

A kozosségi oldalak hasznalatdbol eredd kockazatokat kvantitativ és kvalitativ
modszerek alkalmazadsaval tortént, az adatgy(ijtésre Romdanidban, Kolozsvaron
kertlt sor a megyei Tanfelligyel6ség jovahagyasaval. A minta véletlenszeri
rétegezett eljaras szerin keriilt kialakitasra. Az alapsokasagot a 2017-2018-as
tanévben Osszesen beiskolazott 2753 tizedik osztilyos didk képezte, akik 40
tanintézet 102 iskolai osztalyban oszlanak el. A mintaba véletlenszertien kivalasztas
soran 14 osztaly keriilt be, 6sszesen 303 diak, tekintettel az osztalyok szakirany
szerinti eloszlasara: elméleti (50%), vokaciondlis (m{ivészeti, pedagégiai, teoldgiai,
sport) (21,6%) és miszaki (29%). Az adatok feldolgozasa SPSS statisztikai
programmal késziilt.

A kutatast és a kérdé6ivek Osszeallitdsat hasonld témaju kutatasok ihlették
(Kalmus-Blinka-Olafsson 2015; Lenhart 2009), kiilonos tekintettel az EU Kids Online
Il (Haddon-Livingstone 2014) és Save the Children Romania (2014) “Tanulmany az
internethasznalatardl a csaladban” cimii kutatasokra.

A kvalitativ adatgy(ijtést a kutatdsban részt vevd egyik osztalyban
tanul6kkal és sziil6kkel felvett fékuszcsoport interju, valamint kilenc tanarral felvett
egyéni, félig strukturalt interju képezte.
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A kutatasi kérdések a demografiai jellemzdkre, az online magatartasokra, a
tapasztalt kockazatokra, valamint a megel6z6 intézkedésekre vonatkoztak.

3. Eredmények
3.1. Tdrsadalmi-gazdasdgi és kulturdlis hdttér

A résztvevo diakok (n=303) koziil 51,2% (n=155) lany és 48,8% (n=148) fiu.
Minden alany tizedik osztalyos tanul6, 15-17 éves korosztalyokat képviselnek.

A didkok (n=301) koziil 49,2% (n=148) aranyban a csaldd havi jovedelme
kozepes, 35,2% (n=106) ugy véli, hogy a jovedelmiik magas. 8,6% (n=26) alacsony
jovedelemrdl nyilatkozott, mig 6,3% (n=19) nagyon magas jovedelmet jelolt meg. A
csalad jovedelme nincs dsszefiiggésben a sziil6k iskolai végzettségével (az anyak
esetében a valdszinliségi proba: x?=18.994, DF=16, N=258, p=.269 és az apak
esetében: x?=22.839, DF=16, N=249, p=.118). Tovabba a csaladi tulajdonban lev6
javak (lakas, gépkocsi, nyarald stb.), sem az elektronikai késziilékek megléte (mint
példaul az okos telefon, laptop, PC, jatékkonzol) nem mutatott 6sszefiiggést a sziil6k
iskolazottsagaval. A kiilfoldén dolgozé szilék aranya alacsony, 86,8% (n=263) nem
dolgozik kiilfoldon.

A csalad jovedelme 6sszefliggésben all a diakok altal végzett iskolan kiviili
tevékenységek szamaval (x? = 34.459, DF=20, N=301, p<.05), de minddssze gyenge
pozitiv korrelacios viszony észlelheté (r(301)=.17, p<.01).

A tinédzserek tarsadalmi-kulturalis kornyezete befolyasolja a digitalis
térben tapasztalt magatartdsokat. Az alanyok felekezeti hovatartozasat tekintve
(n=286) tobbségiik, azaz 67,5% (n=193) ortodox vallast, 9,8% (n=28) rémai-
katolikus, 12,2% (n=35), protestans, 3,8% (n=11) neoprotestans, 4,2% (n=12)
gorog-katolikus és 2,4% (n=7) ateistanak vallja magat. A tanulék (n=301) valaszai
szerint 54,6% (n=164) vallasosnak, 25,9% (n=78) bizonytalannak és 19,6% (n=59)
nem vallasosnak vallja magat.

A serdiil6k 69,4%-a (n=209) varosi és 30,6%-a (n=92) vidéki szarmazasu.

A varosi kornyezetben é16 csalddok korében magasabb a felsGoktatasban
részesilt anyak szama (64,8%, n=118) a vidéki teriileteken él6khoz képest, ahol a
legtobb anya ko6zépiskolai tanulmanyokkal rendelkezik (44%, n=33). Ebbdl
kovetkezik, amint a valészinliségi préba is igazolja, hogy statisztikailag szignifikdns
kapcsolatban 4all az anya iskolazottsaga és a csalad lakéhelye (x2=29,764, DF=4,
n=257, p<.01). A Pearson féle korrelaci6és egylitthaté6 mérsékelt (r(257)=- .336,
p<.01).

A megkérdezettek 28,4%-anak (n=86) nincs testvére, 58,1%-anak (n=176)
egy testvére van, és 13,5%-nak (n=41) pedig tobb testvére van.

A Kolozsvaron tanul6 didkok tobbsége, azaz 61,1% (n=185) a sziileivel
(vagy egyik sziil6jével) és testvéreivel egytitt él. 34,3% (n=104) csak a sziil6kkel él,
és 4,6%-a (n=14) egyéb rokonnal vagy mas személyekkel él egy haztartasban.

A vélaszadé serdiilék (n=301) 29,2%-a (n=88) {téli igy, hogy naponta elég
id6t tolt sziileivel, 28,9% (n=87) kevésnek becsiilte az egyiitt toltott iddt, 17,6% (n=
53) nagyon kevés iddt tolt a sziil6kkel. Tovabba a didkok 15,3% (n=46) sok idét tolt
a sziileivel, és 9% (n=27) nagyon sok idét.

A tarsadalmi-kulturdlis kérnyezetet leir6 valtozokkal végzett f6komponens
analizis harom olyan osszetevét mutat, amelyekhez tartozé sajatértéke nagyobb,
mint 1.0, ami a teljes variacié 57%-at magyarazza. Ebb6l az koévetkezik, hogy a
szociokulturalis valtozék legnagyobb hanyadat egyetlen Osszetett faktor
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magyarazza a legjobban: a sziil6k végzettsége, az iskolan kiviili tevékenységek
szama és a diakok tanulmanyi helyzete.

3.2. A kézosségi oldalak haszndlatdnak szokdsai a serdiil6k kérében

A X. osztdlyos serdiil6k a kovetkez6 kdzosségi oldalakat hasznaljak: Facebook 98%-
ban (n=297), Instagram 77,6%-ban (n=235) és Snapchat 70,3%-ban (n=213).

Minden tanulénak tébb oldalon is lehet felhasznaléi profilja: 17,2%-nak
(n=52) 1-2 felhasznaléi profilja van, 42,1% (n=127) 3-4 profillal rendelkezik, 27,9 %
(n=84) 5-6 kozosségi oldalhoz fér hozza, mig 11,6%-nak (n=35) hét vagy anndl t6bb
felhaszndal6i hozzaférése van.

A kedvenc oldalak k6zé sorolhaté a Facebook 44,2 %-al (n=134), ezt koveti
a Snapchat 33,7%-al (n=102), mig a harmadik helyen az Instagram all (33%, n=100).

Ezen eredmények megfelelnek az amerikai Pew Research Center altal
végzett kutatasaban jelzettekkel, mely szerint a megkérdezett 13-17 év kozotti
fiatalok 51%-a hasznal Facebook-ot (Anderson-Jiang 2018). A legnépszertibb online
feliletek a Youtube (85%), Instagram (72%) és Snapchat (69%). A Facebook
felhasznaléinak szdma jelentésen visszaesett egy 2015-ben végzett Kkutatas
eredményeihez viszonyitva, amikor a fiatalok 71%-a haszndalta a Facebook-ot
(Anderson és Jiang, 2018).

A kutatasunkban résztvevd X. osztalyos tanuldk 16,1% (n=48) naponta tébb
mint 3 6rat toltenek online kdzosségi oldalakon, 27,1% (n=81) naponta 2 és 3 drat,
35,1% (n=105) 1-2 6rat, mig 21,7% (n=65) kevesebb mint egy o6rat tolt ezzel a
tevékenységgel.

A serdiil6kkel végzett fokuszcsoport-jelentés kiegészit6 informaciéi szerint:

» a résztvevok az okostelefonjaikon kiviil nem hasznalnak mas elektronikai
eszkozoket a kozosségi oldalak eléréséhez, valamint folyamatosan
elérhet6ek az online k6zosségi oldalaikon.

= a leginkabb hasznalt oldalak a Facebook, Instagram és Snapchat: ezek
képezik egyben a kedvenc oldalakat is;

= a serdiil6ket zavarja a kozosségi oldalakon a felnéttek jelenléte: az
Instagram és Snapchat ebben a tekintetben menedéket jelent szamukra;

= a serdiil6k a Facebook-on azért adtak meg hamis életkort, hogy bizonyos
tiltott tartalmakhoz is hozzaférhessenek;

= a kozosségi oldal fidkjanak biztonsagi beadllitasait a serdiil6k arra
hasznaljak, hogy a felndtteket kizarjak vagy korlatozzak a személyes
tartalmaik megtekintésében (els6sorban a sziil6k, rokonok és csaladi
baratok korlatozasara, kizarasara iranyul);

= A Snapchat alkalmazasa biztositja serdiill6koru felhasznal6éi szamara a
legmagasabb intimitasi fokot.

Az online ismerdsoket illetéen, a tanulék 30,9%-a (n=92) 300 és 500 barattal
rendelkezik a kedvenc ko6zdsségi oldalan, 26,2%-nak (n=78) kevesebb, mint 300
ismer6se van, mig 24,8% (n=74) 500 és 1000 virtualis barattal szamol. 18,1%
(n=54) azon tanuldk ardnya, akik tébb mint 1000 online ismerdst tartanak szamon.

Kijelenthetd tehat, hogy minden X. osztalyos serdiild napi szinten kozosségi
média felhaszndl6, valamint ezen halézatok segitségével viszonylag magas szamu
ismerdssel tart kapcsolatot.

A testvérek szama szignifikdns kapcsolatot mutat az online ismerdsok
szamaval, vagyis akiknek egy vagy tobb testvériik van, az online ismerd&seik szama is
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magasabb (x2=22.189, DF=6, N=298, p<.01, gyenge korrelacios egytitthatd r(298)=-
.099, p=.046).

Hét online viselkedésre vonatkozé valtozd lett fékomponens analizis ala
vetve. A KMO értéke .657, a vizsgalat soran harom komponens sajatértéke 1.0-nél
nagyobb, valamint ebbdl két komponens magyarazza a teljes variancia 43%-at:

1. sz. dsszevont faktor: a nyilvdnos személyes adatok mennyisége, a
baratkérések elfogadasa és a baratok szama;

2. sz. 6sszevont faktor: a kozosségi oldalak felhasznaldi fiokjainak szama, az
online eltdltdtt id6 és a sziildi beavatkozas mértéke.

A szocio-gazdasagi valtozdékkal végzett tobbszords linedris regresszios
szamitds a kolozsvari X. osztilyos tanulék online viselkedésének elGrejelzését
célozta. Az el6zetes vizsgalat szerint az adatok megfelelnek a normalitas, linearitas,
multikollinearitas és homoszkedaszticitas kovetelményeinek.

Az els6 6sszevont viselkedési faktor esetében (mely a nyilvanos személyes
adatok mennyiségét, a baratkérések elfogadasat és a baratok szamat tartalmazza) a
regresszios modell altal magyarazott teljes variancia hanyad elhanyagolandd
mérték és statisztikailag nem szignifikans (R2=1.7%, F(5,282)=.995, p=.421 ANOVA
teszt).

A masodik 6sszevont viselkedési faktor esetében (mely a kdzosségi oldalak
felhasznaloi fidkjainak szamat, az online eltoltott id6t és a sziil6i beavatkozas
mértékét tartalmazza) a modell altal magyarazott teljes varianciahanyad R2=4,3%,
F(5,283)=72.532, p<.05 ~ANOVA teszt. Ez a regressziés modell bar szignifikans, de a
szocio-gazdasagi valtozédk csak kis mértékben hatnak a serdiil6k online
viselkedésére.

A Net Children Go Mobile tanulmanya hasonlé eredményeket hozott a
serdiilék online viselkedésére vonatkozdan, mely szerint szintén elhanyagoland6 a
szocialis-gazdasagi hattértényezdk hatasa az online viselkedésre (Velicu et al 2014).

A szocio-kulturdlis valtozokkal végzett tobbszords linedris regresszids
szamitds. Ebben a esetben is az adatok megfelelének bizonyultak a szamitas
elvégzéséhez.

Az els6 6sszevont viselkedési faktor esetében (mely a nyilvanos személyes
adatok mennyiségét, a baratkérések elfogadasat és a baratok szamat tartalmazza) a
regresszios modell altal magyarazott teljes variancia hanyad mindéssze 3% (R?),
F(4,194)=1.523, p=.197 a regressziés szamitas keretében elvégzett ANOVA teszt
alapjan. Tehat ez a predikcids modell nem szignifikans.

A masodik 6sszevont viselkedési faktor esetében (mely a k6zdsségi oldalak
felhaszndloi fidkjainak szamat, az online eltoltott id6t és a szildi beavatkozas
mértékét tartalmazza) a modell altal magyarazott teljes varianciahanyad R?=13,4%,
F(4,194)=7.528, p<.01 - az ANOVA teszt alapjan. Ez a predikciés modell szignifikans,
viszont a szocio-kulturalis valtozdk csak kis mértékben hatnak ki a serdiil6k online
viselkedésére. Hasonl6 eredményekre jutott az EU Kids Online II kutatas
(Livingstone et al 2011), melynek jelentése szerint példaul a sziilék iskolazottsaga
és a tulzott internet-hasznalat kozti 6sszefiiggés alacsony korrelacids szintet mutat
(Smahel-Blinka 2012).

3.3. A kézésségi oldalakon jelen 1évé kockdzatok

A kozosségi oldalak kiskoru felhasznaléi a kutatds eredményei szerint az alabbi
veszélyeknek vannak kitéve:
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Sexting - az érvényes valaszok alapjan (n=298) a szexudlis tartalmu
iizenetek vagy képek kiildésére vonatkozdan a serdiilék 17,1%-ban (n=51) ismerték
el azt, hogy kiildtek mar ilyen jellegli tartalmakat. Régebbi kutatasok szerint
(Livingstone et al 2011) a sexting jelensége a romaniai serdiil6k minddssze 3%-at
érintette (bar ez a kutatas fiatalabb korosztalyokat is vizsgalt 9 és 16 év kozott). Az
adatok a jelenség gyakorisaganak kapcsan noévekvd tendencidt mutatnak. Az
érvényes valaszok (n=300) alapjan 44,3% (n=133) kapott mar szexudlis tartalmu
lizenetet vagy képet. A kolozsvari 10. osztalyos diakok (n=298) koziil 23,8% (n=71)
tett kozzé valamelyik kozosségi oldalon olyan képeket, amelyek fiird6ruhaban vagy
fehérnemiiben 4abrazoljdk Oket, ami az online zaklatds kiilonb6z6 formainak
kockazati tényezdje is lehet. A valaszadok (n=300) koziil 18,7% (n=56) jelezte, hogy
ismeretlen személyek kértek mar t6liik intim testrészeikrol késziilt képeket.

Az  ismeretlen személyekkel val6 taldlkozds szintén kockazati
magatartasnak szamit a serdiil6k korében: 44,6% (n=133) jelezte, hogy talalkozott
mar olyan személyekkel, akiket el6zetesen online ismert meg.

A szexualis-cyberbullying a serdiil6k online szexualis zaklatas kockazatara
vonatkozik. Adataink szerint a vizsgalt alanyok (n=295) koéziil 12,5%-ot (n=37)
zaklattak mar online szexudlis tartalmakkal, valamint 2,7% (n=8) vallotta be, hogy
szandékosan zaklatott mas személyeket szexualis tartalmakkal.

A serdiil6k neme a kovetkezd online szexualis jellegli kockazatokkal all
Osszefliggésben:

A szexudlis tartalmak kiildését és fogadasat illetben a fitk nagyobb
kockazatnak vannak kitéve, mint a lanyok (Fisher-egzakt teszt: p<.01, gyenge
szignifikans Pearson féle korrelacid: r(277)=.286 , p<.01). Az online zaklatast a fiuk
hajlamosabbak elkdévetni, mint a lanyok (Fisher-egzakt teszt: p<.01, gyenge
szignifikdns korrelacié: r(282)=.180, p<.01). A sexting altal okozott szenvedés
jellemzd8bb a lanyokra, mint a fidkra (Fisher-egzakt teszt: p<.01, gyenge szignifikans
Pearson féle korrelacio: r(266)=-.200, p<.01).

Ezen eredmények 0Osszhangban &llnak mas kutatasok eredményeivel,
melyek szerint a fiuk nagyobb aranyban kovetnek el szextinget, mint a lanyok (Save
the Children Romania, 2014).

A kozosségi oldalak hasznalatahoz kothet6 szexualis kockazatok egymashoz
viszonyitva is korrelaciés viszonyban allnak:

= Szexuadlis tartalmak (fényképek és tlizenetek) kiildése és fogadasa: erds
pozitiv korrelacios egyiitthatd (r(264)=.517, p<.01). Azon serdiil8k, akik
hajlamosak ezen tartalmak kiildésére, szintén nagyobb ardnyban fogadnak
hasonl6 tartalmakat.

= A szexualis tartalmak kiildése és fiird6ruhas képek kiildése: a korrelaci6s
egyltthatd pozitiv, de gyenge (r(275)=.196, p<.01). Azok a didkok, akik
kiildtek mar szexudlis tartalmakat, hajlamosabbak magukat fiird6ruhaban
vagy fehérnemiiben abrazolé képek kiildésére is.

= A szexudlis tartalmak kiildése és az, hogy ismeretlen személyek kértek mar
tolik intim képeket is 0sszefiiggést mutat: a korrelacids egyiitthaté gyenge
(r(257)=.274, p<.01). Azok a diakok, akik kiildtek mar szexualis tartalmakat,
jobban ki vannak téve annak, hogy ismeretlen személyek kérjenek toliik
intim testrészeket dbrazol6 képeket.

» A szexudlis tartalmak kiildése és az online szexualis zaklatas elkovetése is
gyenge szignifikans korrelaciét mutat: (r(162)=.161, p<.01). Azon didkok,
akik kildtek mar szexudlis tartalmakat, nagyobb ardnyban hajlamosak
online szexualis zaklatast elkovetni.
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A szexuadlis tartalmak fogadasa és a fiird6ruhaban vagy intim fehérnemiiben
abrazol6 képek kiildése gyenge szignifikans korrelacios osszefiiggést mutat
(r(276)=.268, p<.01). Azon serdiil6k, akik fogadtak mar szexualis
tartalmakat nagyobb aranyban hajlamosak magukrdl fiirdéruhdban vagy
fehérnemiiben abrazol6 képeket kiildeni.

A szexudlis tartalmak fogadasa és annak gyakorisdga, hogy ismeretlenek
hanyszor kértek télik intim képet szignifikans, de mérsékelt korrelacios
viszonyban all (r(259)=.487, p<.01). A szexudlis tartalmakat fogadd
gyermekek nagyobb aranyban ki vannak téve annak a veszélynek, hogy a
kozosségi oldalakon keresztiil, intim fényképeket kérjenek téliik ismeretlen
személyek.

A szexudlis tartalmak fogadasa és az ismeretlenekkel val6 taladlkozasok
gyakorisaga kozott gyengén szignifikans korrelacids osszefiiggés all fenn
(r(276)=.265, p<.01). Azok a serdildk, akik szexudlis jellegli tartalmakat
fogadtak, hajlamosabbak az ismeretlen személyekkel vald talalkozasra.

A szexudlis tartalmak fogadasa és a szexudlis zaklatds aldozatava valas
kozotti szignifikdns korrelacids egytitthatd gyenge (r(247)=.209, p<.01). A
szexudlis tartalmak fogadasa és mdas személyek zaklatdsa kozotti
szignifikdns korrelacids egyiitthaté gyenge (r(263)=.189, p<.01).

A serdilld altal magat fiirdéruhaban vagy fehérnemiiben abrazolé képek
kozzététele és az ismeretlen személyekkel vald talalkozas kockazata kozotti
Osszefiiggés gyengén  szignifikdns (r(296)=.224, p<.01). Ezailtal
valoszintisithetd, hogy azok, akik 6nmagukrol intim képeket tesznek kozzé,
nagyobb hajland6saggal taldlkoznak az online térben ismeretlen
személyekkel.

Az ismeretlen személyek altal kért intim fényképek kockazata dsszefiigg a
talalkozasra val6 hajlanddsaggal, a korrelacids egyiitthaté bar szignifikans,
gyenge egylittmozgast mutat (r(274)=-.129, p<.05).

Az ismeretlen személyek altal kért intim fényképek kockazata 6sszefligg az
online zaklatas aldozatava valassal, gyenge szignifikans Kkorrelaci6s
egyiitthatdéval (r(245)=-.265, p<.01).

A szexualis kockazati tényez6k tehat gyenge korreldcios osszefiiggésben allnak
egymassal. Megallapithat6, hogy a leggyakrabban felmeriilé kockazati tényezé a

sexting,

mely mérsékelt korrelaciés egyiitthatéval 0Osszefiiggésben all a

cyberbullying jelenségével. Ezzel szemben a korrelacids egylitthaték alacsonyak az
onmagukat kockazatnak kitev6 serdiil6k és a grooming kozott.

A kockazati tényezdk logisztikus regressziés elemezése a kockazati

magatartasok valdszinliségének el6revetitése céljabdl az alabbi eredményeket

hozta:

a szexualis tartalmak kiildésének kockazata 9-szer valdszinilibb a fitknal,
mint a lanyoknal;

a szexudlis tartalmak kiildésének kockdzata 2-szer nagyobb az
esélyhanyadosa azon tanuldknal, akik tobb idét toltenek offline
tevékenységekkel;

a szexudlis tartalmak fogaddsanak kockazata 3-szor nagyobb az
esélyhanyadosa azon didkokndl, akik tobb személyes adatot tesznek
nyilvanossa, kdnnyebben elfogadjak az ismeretlen személyek baratkérait és
tobb online ismerdsik van;
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= a szexualis tartalmak fogadasanak kockazata 3-szor nagyobb az
esélyhanyadost mutat a filknal, mint a lanyoknal;

= az ismeretlen személyek altal kért intim fényképek kockazata 8-szor
nagyobb az esélyhanyadossal bir azon serdiil6knél, akik tobb személyes
adatot tesznek nyilvanoss3, konnyebben elfogadjak az idegen baratkérdket
és tobb online ismerdsik van;

* az online megismert személyekkel valé talalkozas kockazatanak 3-szor
nagyobb az esélyhanyadosa a fitiknal, mint a lanyoknal;

» az online megismert személyekkel valo talalkozas kockazatanak 2.5-szer
nagyobb az esélyhanyadosa azon serdiil6knél, akik tobb személyes adatot
tesznek nyilvanossa, konnyebben elfogadjak az idegen baratkérdket és tobb
online ismerdsuk van;

= az online megismert személyekkel valé talalkozds kockazata 2.3-szor
nagyobb esélyhanyadossal bir azon serdiil6knél, akik kozosségi oldalaikon
tobb felhasznalodi fidkkal rendelkeznek, tobb id6t toltenek online és a sziil6i
feliigyelet is lazabb;

= azonline megismert személyekkel valé taldlkozas kockézata 2-szer nagyobb
az esélyhdnyadost mutat a magukat valldsosnak tarté didkokndl, mint a
nem valldsos didkoknal.

Ezen esélyhanyadosok alapjan beazonosithatéak azon online viselkedési tényezdk,
amelyek hozzajarulnak a zaklatas kiillonb6z6 formaival, vagy akar sulyosabb
kockazatokkal szembeni kitettséghez.

4. Lehetséges prevencids intézkedések

A serdiil6ket veszélyeztetd, a kozosségi oldalakon jelen levé kockazatok csokkentése
érdekében: fokozhaté a serdil6k tajékoztatdsa a biztonsagi beadllitasok
hasznalatanak tekintetében; sziikséges a sziil6i felligyelet gyakorlasa és olyan védé
intézkedések alkalmazasa, mint példaul a hozzaférés korlatozasa; a segitséget
nyujté forrédrotok létesitése; baratok segitsége. Ezen kiviil meg kell szervezni a
sziil6k és a tanarok felkészitését a kozosségi oldalak hasznalataval jaré kockazatok
ismeretére.

Ezeket a javaslatokat a serdiil6kkel végzett kérddives kutatas, a sziil6kkel
felvett fokuszcsoportos interjuk és a tanarokkal, pedagégusokkal folytatott interjuk
alapjan fogalmaztuk meg.

A kozosségi oldalak veszélyeirdl vald tajékoztatasat illetéen a valaszadok
(n=298) koziil 66,4% (n=198) allitja, hogy iskolai kereteken beliil feldolgozasra
keriiltek ezen online veszélyek, 17,1% (n=51) nem biztos abban, hogy részesiiltek
hasonl6 felkészitésben, mig 16,4% (n=49) bevallottan semmilyen tajékoztatason
nem vett részt. Ett6l eltekintve a serdiil6k tobbsége felel6sségteljes magatartast
tanusit a kozosségi oldalak haszndalatakor. Az altaluk nyilvanosan kozzétett tizenetek
tartalmara 71,8%-ban (n=214) odafigyelnek és gondolnak a kévetkezményekre,
22,1% (n=66) tartézkodik attél, hogy véleményt nyilvanitson és posztoljon,
valamint 6% (n=18) eldvigyazatlan a véleménye kifejezésében.

Az interjun résztvevd kilenc tanar kozil harman hangsulyoztak, hogy a
megfeleld nevelés hozzajarul a serdiild felelésségtudatanak kialakitdsdhoz,
kiilonosképpen, ha a sziild és serdiil6 kozott bizalmi viszony all fenn. Arrél is
beszamoltak, hogy a liceumok szintjén a prevencié nem kap megfelel6 hangsulyt.
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Minden megkérdezett tanar egyetértett abban, hogy a pedagogusokat, a sziil6ket és
serdiil6ket egyarant részesiteni kellene megel6z6 jellegli képzésekben.

A megkérdezett serdiil6k (n=299) a kozosségi oldal beallitasarél 40,5%-ban
(n=121) azt nyilatkozta, hogy részlegesen privat beadllitdsokat haszndl, 32,8%
(n=98) privat beallitasokkal rendelkezik, 21,4% (n=64) online fiékja nyilvanos, mig
5,4% (n=16) nem tudta megmondani, hogy milyen a fiékjanak biztonsagi beallitasa.
A serdiil6 lanyok gyakrabban hasznaljak a kozdsségi oldalak biztonsagi beallitasait,
mint a fitk (x2=18.974, DF=3, N=299, p<.01, a korrelaciés egyiitthaté gyenge
r(299)=-.201, p<.01).

A fékusz-csoport alkalmaval kideriilt, hogy a serdiil6k hamar felismerik, ha
valaki rejtett szandékkal prébal kapcsolatba lépni veliik, az alapjan, hogy egy
kozosségi fiok adatai mennyire tlinnek valdsnak, illetve milyen kapcsolatokat
tartalmaz. A serdiilék nem magukat szeretnék védeni a biztonsagi beallitasokkal,
hanem a felnétteket szeretnék kizarni, hogy az altaluk kozzétett tartalmakat ne
lathassak.

A sziil6i beavatkozast és korlatozast illetéen a valaszadok (n=300) 30,3%-a
(n=91) nem részesiil semmilyen feliigyeletben, 44%-uk (n=132) esetében a sziil6k
mindodssze érdeklédést tanusitanak, 13% (n=39) esetében a sziilé tanacsokkal latja
gyermekét, 10,7%-ban (n=32)a sziil6 valéban beavatkozik a gyermeke online
viselkedésébe, ha szilikségesnek tartja, mig alanyaink 2%-a (n=6) allandé
feliigyeletben részesiil.

A sziil6kkel toltott id6 Osszefliggésben all a gyermek online tevékenysége
folott gyakorolt felligyelettel (x2=31.062, DF=16, N=298, p<.05; a korrelacios
egyltthaté gyenge (r(298)=.234, p<.01). Azon csaladokban, ahol a kulturalis
tevékenységek gyakoribbak, a gyermek online viselkedésének sziiléi feliigyelete is
hangsulyozottabb (x?=33.18, DF=16, N=300, p<.01); a szignifikdns korrelacios
egylutthaté gyenge (r(300)=-.178, p<.01).

A vallasos tevékenységek szintén Osszefliggenek a sziil6k altal gyakorolt
feliigyelettel (x2=51.826, DF=20, N=297, p<.01); a korrelacios egyiitthaté mérsékelt,
r(297)=-.294, p<.01). Tehat a vallasos tevékenységeket gyakorlé csaladban a
serdiil6t is jobban feltigyelik.

A sziil6kkel végzett fokusz-csoport eredményei szerint tobbségiik beszélt a
gyermekével az online magatartds veszélyeir6l és a  biztonsagos
internethasznalatrol, valamint foglalkoztatja ket a gyermekiik online tevékenysége.
Azonban aggodalmukat fejezték ki a mobil applikaciékkal kapcsolatosan, amelyek
hasznalatara nincs ralatasuk.

Az egyéb prevencids eszk6zok kozé szamitanak a hozzaférés korlatozasa, a
hotline-ok és a mas személyek altal nyujtott segitség (sziil6k, tanarok, baratok).

A tanarokkal felvett interjuk soran kilencbdl nyolcan allitottdk, hogy a
kozosségi oldalak veszélyeket rejtenek a serdiil6k szamadara, ezért a korlatozas
szlikségesnek tilinhet. A tanarok szerint a serdiil6k nagyon befolyasolhatéak a sziil6i
feliigyelet hidnyaban. Mindezek ellenére a tandrok a megel6z6 nevelést és a
veszélyek tudatositasat megfelel6bb eszkdznek tekintik, mint a tiltast vagy
korlatozast.

A hotline-ok tekintetében a megkérdezettek 24,2%-a (n=72) allitja, hogy
vannak ismeretei az un. forrévonalak létezésérol, 42,8% (n=127) bizonytalan, mig
33% (n=99) nem ismer hasonl6 oldalakat.

A mas személyektdl kért segitséggel kapcsolatosan, a kolozsvari X. osztalyos
serdiill6k (n=298) legnagyobb aranyban 44,3% (n=132) a baratokhoz vagy mas
személyekhez fordulnanak, 35,2% (n=105) a sziileit keresné fel, 23,8% (n=71)
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viszont nem kérne segitséget senkitdl. A serdiilék 17,8%-a (n=53) a kozosségi
oldalnak jelentené, 2,3% (n=7) venné csak igénybe a forrddrétokat. Mindéssze 1,7%
(n=5) venné igénybe a tanarai segitségét, amibdl a tanar-didk viszony bizalmi
alapjanak hianyara lehet kovetkeztetni. A baratoktol kért segitségre vonatkozéan a
szakirodalom 1ugy tartja, hogy ennek hatékonysdga nem bizonyitott (Velicu et al
2014).

5. Kovetkeztetések

Jelen osszefoglalé tanulmany aktualitdsat az utébbi években elterjedt online
kozosségi oldalakhoz valé hozzaférés, valamint az ezzel 0Osszefliggésben allé
visszaélések szamanak novekvése indokolta. Az online k6z6sségi oldalak hasznalata
tobbféle kockazatot jelent a serdiilékre nézve. Bizonyos, a kozosségi oldalak
hasznalataval kapcsolatos online magatartdsok hozzajarulnak a kockazatok
novekedéséhez, mint példaul az online toltott id6, a nyilvanossa tett személyes
adatok mennyisége, ismeretlenek altal felajanlott talalkozas elfogadasa, a
felhasznaloi fidkok szdma vagy a laza sziil6i feliigyelet.

A kozosségi oldalak serdiilékre vonatkozd kockazatainak csokkentése
érdekében megoldast nydjthat a biztonsagi bedllitdsok haszndlata, a sziil6i
feliigyelet gyakorlasa, bizonyos tartalmakhoz val6 hozzaférések korlatozasa, sziir6k
alkalmazdasa, forrdédrotok létesitése, valamint a szilék, baratok és tanarok altal
nyujtott segitség.
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RISKS OF SOCIAL MEDIA FOR ADOLESCENTS
HAJNALKA-SZENDE CSIPKES, PHD

This article is a summary of the author’s doctoral thesis written on online risks to
which adolescent social media users are exposed. These risks can be defined as
forms of online harassment, such as cyberbullying, sexting, grooming and, in
extreme cases, even child pornography. Effects of socio-economic, socio-cultural and
online behavioral factors on exposure are explored. The data collection was
conducted by combining quantitative and qualitative methods, involving 303 tenth-
grade students, as well as a few parents and teachers from Cluj-Napoca. In terms of
results, time spent online, amount of disclosed personal data, rate of accepting
random friend requests, number of user accounts and also loose parental control
proved to be influencing factors. Finally, the study identifies some possible
preventive measures that could reduce adolescents’ exposure to online risks.

Keywords: social media, online risks, influencing factors, prevention, adolescents
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